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Descripcion general de la privacidad de WebEx

Las soluciones en linea de Cisco WebEx permiten que los equipos virtuales y los empleados de todo el mundo
se retnan y colaboren en tiempo real como si estuvieran trabajando en el mismo espacio fisico. Muchas
empresas, instituciones y agencias de la Administracion Publica de todo el planeta confian en las soluciones
de Cisco WebEx para simplificar los procesos empresariales y mejorar los resultados de los equipos de ventas,
marketing, formacion, gestion de proyectos y soporte.

La privacidad es una cuestion fundamental para todas estas organizaciones y sus usuarios. Cuando se colabora
en linea, es preciso disponer de numerosos niveles de seguridad, ya sea en cuanto a la planificacion de las
reuniones, la autenticacion de los participantes o el intercambio de contenido.

Cisco WebEx es un entorno seguro, aunque pueda establecerse como un espacio abierto para la colaboracion.
Conocer las funciones de privacidad como administradores de sitios y usuarios finales, permite adaptar WebEx
a las necesidades del negocio.

Para obtener mas informacion, consulte el informe sobre seguridad de WebEx.

dad

Practicas recom de Cisco WebEx sobre seguridad en las reuniones para organizadores y administradores

de sitios -



http://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-center/white_paper_c11-709579.html

Descripcion general de la privacidad de WebEx |

- Practicas recomendadas de Cisco WehEx sobre seguridad en las reuniones para organizadores y
administradores de sitios



Practicas recomendadas para los
administradores

Para lograr una privacidad eficaz, se debe empezar por usar la herramienta de administracion del sitio de
WebEx, que permite a los administradores gestionar y aplicar politicas de privacidad que conciernen a los
privilegios de los organizadores y los presentadores. Por ejemplo, un administrador autorizado puede
personalizar la configuracion de las sesiones con el fin de inhabilitar la capacidad del presentador de compartir
aplicaciones o transferir archivos en funcion del sitio y del usuario.

Le recomendamos utilizar las siguientes funciones de proteccion en sus reuniones.

Establecimiento de todas las reuniones como no anotadas

Paso 1

Incluso los titulos de las reuniones pueden revelar informacion confidencial. Por ejemplo, “Discutir la
adquisicion de la empresa A” puede tener consecuencias economicas si este dato se da a conocer antes de
tiempo. Al crear reuniones sin anotar se mantiene la privacidad de la informacion confidencial.

En el caso de las anotadas, tanto el tema como otros datos de la reunion se muestran en el sitio web a los
usuarios autenticados, a los no autenticados y a los invitados. A menos que su organizacion tenga una necesidad
empresarial concreta por la que mostrar los titulos y la informacion de las reuniones al publico, ninguna deberia
anotarse.

Procedimiento

Inicie sesion en la herramienta de administracion del sitio de WebEx.

Paso2 Vaya a Configuracion > Configuracion de sitios comunes > Opciones > Opciones de seguridad.

Paso3 Marque la casilla Todas las reuniones deben quedar sin listar (en MC, TC y EC).

Obligatoriedad de tener contraseia para todas las reuniones,
eventos y sesiones

La manera mas eficaz de reforzar la seguridad de todas las reuniones, eventos y sesiones de formacion es
exigir una contrasefia. Con las contrasefias se evitan accesos no autorizados, ya que solo los usuarios que
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de reunion al unirse con sistemas de conferencia por teléfono o video (WBS30)

disponen de la contrasefia pueden unirse. Al solicitar contrasefias, se tiene la certeza de que todas las reuniones,
eventos y sesiones de formacion creadas por organizadores quedan protegidas.

Le recomendamos que utilice una contrasefia de gran complejidad y que no sea trivial, es decir, una contrasefia
segura. Esta contrasefia segura debe incluir maytsculas, mintisculas, nimeros y caracteres especiales (por
ejemplo, “$TuOpsrOx!”).

Nota

Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6
Paso 7

Afnadir contrasefias a las reuniones, eventos y sesiones de formacion no repercute en la capacidad de unirse
de los asistentes autorizados. Los participantes pueden unirse facilmente haciendo clic en la URL de la
invitacion por correo electronico o mediante el sitio web de WebEx.

Procedimiento

Inicie sesion en la herramienta de administracion del sitio de WebEx.

Vaya a Configuracién > Configuracién de sitios comunes > Opciones > Opciones de seguridad.
En la seccion Meeting Center, marque Todas las reuniones deben disponer de una contraseiia.
En la seccion Event Center, marque Todos los eventos deben disponer de una contraseiia.

En la seccion Training Center, marque Todas las sesiones deben disponer de una contraseiia.
Para exigir contrasefias seguras, marque Requerir contrasefia segura para reuniones.

Marque y configure las siguientes opciones:

* Requerir combinacion de mayusculas y minusculas

* Longitud minima

» Nimero minimo de caracteres numéricos

* Numero minimo de caracteres alfabéticos

* Numero minimo de caracteres especiales

* No permitir que ninglin caracter se repita mas de tres veces

* No permitir el uso de texto de paginas web dinamicas para las contrasefias de la reunién (nombre del
sitio, nombre de organizador, nombre del usuario, tema de la reunion)

* No permitir el uso de las contrasefias de la reunion de esta lista

Imposicion de contraseia de reunion al unirse con sistemas
de conferencia por teléfono o video (WBS30)

Ademas de exigir contrasefias cuando los usuarios se unan con una aplicacion de reuniones (por ejemplo, en
Windows o Mac), también debe exigir contrasefias a los usuarios que se unan con sistemas de conferencia
por teléfono o video. Esta opcidn se ofrece de la version WBS30 en adelante. Al seleccionarla, el sistema
genera automaticamente una contrasefia numérica de ocho digitos para quienes utilizan sistemas de conferencia
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Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6

Requisito de iniciar sesion al unirse a una reunién, evento o sesion de formacion (WBS30) .

por teléfono o video y la incorpora a la invitacion de la reunion. De esta forma, se garantiza que solo quienes
disponen de la invitacion puedan unirse con un sistema de conferencia por teléfono o video.

Procedimiento

Inicie sesion en la herramienta de administracion del sitio de WebEx.

Vaya a Configuraciéon > Configuracion de sitios comunes > Opciones > Opciones de seguridad.

En la seccion Meeting Center, marque Imponer la contraseiia de reunion al unirse por teléfono.

En la seccion Event Center, marque Imponer la contraseiia de evento al unirse por teléfono.

En la seccidon Training Center, marque Imponer la contraseiia de sesion de formacion al unirse por teléfono.

En la seccion Meeting Center, marque Imponer la contraseiia de reunion al unirse con un sistema de
videoconferencia.

Requisito de iniciar sesion al unirse a una reunion, evento o
sesion de formacion (WBS30)

Le recomendamos que exija a todos los usuarios disponer de una cuenta en su sitio web de WebEx si en ¢l
organizara reuniones, eventos y sesiones de formacion confidenciales. Si sigue nuestra recomendacion, ademas
de a los organizadores, a los asistentes se les solicitaran sus credenciales cuando intenten unirse a una reunion,
un evento o una sesion de formacion.

De la version WBS30 en adelante, ademas de exigir el inicio de sesion en su sitio web, le recomendamos que
establezca el requisito de que los asistentes inicien sesion cuando marquen el nimero desde un teléfono. De
esta forma, nadie entrara en la reunion o sesion de formacion sin las credenciales adecuadas.

Nota

Los participantes que se unen mediante la aplicacion de Meeting Center o Training Center ya tienen que
autenticarse, por lo que no se les pedira que se autentiquen al conectarse al audio. Por lo tanto, esta
restriccion solo afecta a los usuarios que se unen por teléfono.

Asimismo, debe considerar restringir que los sistemas de videoconferencia puedan llamar a una reuniéon que
requiera que los asistentes inicien sesion. Dado que los usuarios no pueden iniciar sesiéon mediante sistemas
de videoconferencia, permitir que se unan con ellos conlleva el riesgo de que los usuarios no autorizados se
unan a las reuniones.

dad
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Paso 1
Paso 2
Paso 3

Paso 4

Paso b

Procedimiento

Inicie sesion en la herramienta de administracion del sitio de WebEx.
Vaya a Configuraciéon > Configuracion de sitios comunes > Opciones > Opciones de seguridad.

Para exigir que todos los usuarios tengan una cuenta en su sitio web de WebEx para organizar una reunion,
un evento o una sesion de formacion de WebEx o asistir a ellos, marque la casilla Requerir conexion antes
de acceder al sitio (solo en Meeting Center, Event Center y Training Center).

Para establecer el requisito de que se inicie sesion al unirse a una reunion o sesion de formacion por teléfono,
marque la casilla Es necesario que los usuarios tengan una cuenta al unirse por teléfono (solo en Meeting
Center y Training Center).

Si se activa esta opcion y el organizador exige que se inicie sesion, los asistentes tendran que iniciar sesion
en sus teléfonos. Los asistentes deberan haber afiadido un numero de teléfono y un PIN a su configuracion
de perfil.

Cuando sea necesario iniciar sesion para entrar en una reunion, seleccione Bloqueado (solo en Meeting Center)
para evitar que los usuarios se unan mediante sistemas de videoconferencia.

Si lo hace, los usuarios de sistemas de videoconferencia no podran comenzar reuniones que requieran iniciar
sesion ni unirse a ellas. Esto también ocurre con las salas personales cuando, segtin su configuracion, se debe
iniciar sesion.

Prohibicion de unirse antes que el organizador

Paso 1
Paso 2
Paso 3

En ninguna reunion permita que los usuarios se unan antes que el organizador a menos que precise que asi
sea o sea totalmente consciente de los riesgos de seguridad.

Plantéese desactivar en su sitio web las opciones que permiten que alguien se una antes que el organizador.
Le recomendamos desactivarlas en el caso de las reuniones anotadas, ya que los asistentes externos podrian
usar la reunion planificada en beneficio propio sin que el organizador lo sepa o sin su consentimiento.

De igual modo, si permite que los usuarios entren antes que el organizador, considere prohibirles que se unan
al audio antes que ¢él. Si la reunidn esta anotada en su sitio web o no esté protegida con contrasefia, es posible
que los usuarios sin autorizacion logren acceder e inicien costosas llamadas sin que el organizador lo sepa o
sin su consentimiento.

Le recomendamos que desactive la opcion que permite unirse al audio antes que el organizador en el caso de
las reuniones de conferencia personal (PCN). De esa forma, el organizador primero tendra que marcar el
numero de WebEx Access del puente de audio y, a continuacion, introducir el codigo de acceso y el PIN de
organizador para que los asistentes puedan unirse a la reunion.

Procedimiento

Inicie sesion en la herramienta de administracion del sitio de WebEx.
Vaya a Configuraciéon > Configuracion de sitios comunes > Opciones > Opciones de seguridad.

Para evitar que los asistentes se unan antes que el organizador, desmarque las siguientes casillas:

* Permitir a los asistentes o miembros del panel unirse antes que el organizador (en MC, TC y EC)
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* El primer asistente en unirse sera el presentador (solo en MC)

* Permitir a los asistentes o miembros del panel unirse a la teleconferencia antes que el organizador
(en MC, TCy EC)

* Permitir al asistente que se una a la parte de audio de la conferencia personal antes que el
organizador (en reuniones PCN)

Gestion de cuentas

Para establecer los ajustes de las politicas que conciernen a todos los usuarios de su sitio web, la pagina de
administracion del sitio web de WebEx también ofrece las siguientes posibilidades.

Gestion de cuentas de organizador

* Bloquee una cuenta una vez alcanzado el numero de intentos fallidos de inicio de sesion, que puede
configurarse como se desee.

Creacion de cuentas

+ Exija a los nuevos usuarios que escriban las letras o los digitos de la imagen distorsionada que aparezca
en la pantalla.

* Solicite la confirmacion por correo electronico de las cuentas nuevas.

* Configure reglas para el registro propio de cuentas nuevas.

Contraseiias de cuentas

* Exija que se cumplan reglas concretas en cuanto al formato, la longitud y la reutilizacion de las
contrasefias.

* Permita cambiar la contrasefia con frecuencia.
* Prohiba el uso de contrasefias que se puedan averiguar facilmente (por ejemplo, “contrasefia”).

* Establezca un periodo minimo para el cambio de contrasefia.

dad
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Practicas recomendadas para los organizadores

Como organizador, es la persona que toma la ultima decision sobre los ajustes de seguridad de la reunion.
Nunca olvide que ostenta el control de la mayoria de los aspectos relativos a la reunién, incluidos el inicio y
el final.

Siga las practicas de seguridad recomendadas al planificar una reunion, durante dicha reunioén y una vez
finalizada segtin las necesidades de su empresa para mantener las reuniones y la informacion protegidas.

Uso de salas personales (WBS30)

Bloqueo automatico de salas personales

Con WBS30, tiene la posibilidad de bloquear automaticamente la sala personal una vez iniciada la reunion.
Para ello, vaya a Mi WebEx > Preferencias > Mi sala personal en el sitio web de WebEx. Le recomendamos
que establezca el bloqueo en 0 minutos. Basicamente, es bloquear la sala en cuanto usted entra en ella. De
esta forma, evita que todos los asistentes del lobby se unan automaticamente a la reuniéon. No obstante, vera
una notificacion cuando los asistentes estén esperando en el lobby. Asi, podra negar la entrada a ciertos
asistentes y permitirsela solo a los autorizados.

Nota

Tenga en cuenta que la URL de la sala personal es publica y, a menos que el administrador del sitio haya
configurado las salas personales de manera que solo puedan usarlas los usuarios que han iniciado sesion,
cualquiera puede esperarle en el lobby. Compruebe siempre los nombres de los asistentes antes de permitirles
entrar en la sala.

Notificaciones de la sala personal antes de la reunién

Cuando los usuarios entran en el lobby de la sala personal, pueden enviarle una notificacion por correo
electronico para informarle de que estan esperando a que la reunién comience. Incluso los usuarios no
autorizados que logran acceder al lobby de su sala personal pueden enviarle notificaciones.

Le recomendamos que consulte las notificaciones por correo electrdnico antes de iniciar una reunioén para no
dejar entrar a quienes no tienen autorizacion. Si no ha establecido el bloqueo automatico de su sala personal
en 0 minutos, todos los asistentes que estén esperando en el lobby entrardn en la reunion cuando usted lo haga.
Revise la lista de participantes y expulse a aquellos que no tengan autorizacion.

Si ha establecido el bloqueo automatico de su sala personal y ve demasiadas notificaciones por correo
electronico de asistentes no autorizados, considere desactivar dichas notificaciones. Vaya a Mi WebEx >
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Preferencias y desactivelas desmarcando la casilla Notificarme por correo electronico cuando alguien
entre en el lobby de mi sala personal si no estoy.

Notificaciones de sala personal durante la reunion

Si bloquea su sala personal, puede impedir la entrada a cualquiera que espere en el lobby. Cuando ya haya
entrado en su reunion, recibira una notificacion siempre que un usuario nuevo entre en el lobby y podra decidir
si quiere admitirle o no. Cuando sean varios los asistentes que esperen en el lobby de la sala personal, podra
revisar la lista de nombres y seleccionar a ciertos usuarios o a todos para que entren en la reunion.

Planificacion de una reunion

A

Planificacion de reuniones sin anotar

Para reforzar la privacidad de la reunion, los organizadores pueden decidir no anotarla en el calendario de
reuniones. Si asi lo desea, desmarque esta opcion para evitar que se acceda a la reunion sin autorizacion y
oculte la informacion al respecto, como el organizador, el tema y la hora de inicio.

* Las reuniones que no se anotan no se muestran en el calendario de reuniones de la pagina Examinar
reuniones, ni en la pagina Mis reuniones.

« Para unirse a una reunion sin anotar, los asistentes deberan facilitar un nimero de reunion tnico.

* Ademas, el organizador tendra que informar a los asistentes, por ejemplo, enviando un enlace en una
invitacion por correo electronico, aunque también puede introducir el nimero de la reuniéon mediante
la pagina Unirse a la reunion.

Nota

Je

Al anotar una reunion, el titulo y la informacioén quedan expuestos al publico y, si dicha reunion no esta
protegida con contrasefia, cualquiera podra unirse.

Consejo

Elija el nivel de seguridad en funcion del objetivo de la reunion. Por ejemplo, si esta planificando una
reunion para hablar sobre una excursion de trabajo, probablemente solo tenga que especificar una contrasefia
para la reunion. Si, por el contrario, esta planificando una reunién en la que se dara informacion financiera
confidencial, no debera incluir la reunién en el calendario. También puede restringir el acceso a la reunion
cuando se hayan unido todos los asistentes.

Seleccion cuidadosa del tema de la reunion

Cuando se anota una reunion o se reenvia la invitacién por correo electronico, puede exponerse a publico no
deseado, como minimo, el nombre de la reunion. Los titulos pueden, involuntariamente, revelar informacioén
privada, por lo que debe asegurarse de que se redacten con cautela para minimizar la revelacion de datos
confidenciales, como nombres de empresa o eventos.

Proteccion de las reuniones con contrasenas dificiles de averiguar

Usar una contrasefia compleja para cada sesion es lo mejor que se puede hacer para proteger las reuniones.
Aunque no es lo habitual, los administradores de sitios pueden optar por permitir la creacion de reuniones sin
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N

Planificacion de una reunién .

contrasefias. En la mayoria de los casos, se recomienda encarecidamente proteger todas las reuniones con una
contrasefia segura.

El método mas eficaz para reforzar la seguridad de una reunion es crear una contraseia de gran complejidad
y que no sea trivial, es decir, una contrasefia segura. Esta contrasefia segura debe incluir mayusculas, mintisculas,
numeros y caracteres especiales (por ejemplo, “$TuOpsrOx!”). Con las contrasefias se evitan accesos no
autorizados, ya que solo los usuarios que disponen de la contrasefia podran unirse a la reunion.

No reutilice las contrasefias para otras reuniones, pues planificarlas con la misma contrasefia reduce
considerablemente su seguridad.

Nota

Afadir contrasefias a las reuniones no repercute en la capacidad de unirse de los asistentes autorizados.
Los participantes podran unirse ficilmente haciendo clic en la URL de la invitacion por correo electronico,
con la aplicacion de WebEx para dispositivos moéviles o mediante otros canales como Cisco Jabber.

Omision de la contraseiia de la reunion en las invitaciones

Si invita a los asistentes a una reunion, la contrasefia de la reunion no aparecera en las invitaciones por correo
electronico que reciban los asistentes. Debera facilitar la contrasea a los asistentes mediante otros métodos,
por ejemplo, por teléfono.

En el caso de las reuniones de estricta confidencialidad, no incluya la contrasefia en la invitacion por correo
electronico. Asi, evitara accesos no autorizados a los detalles de la reunion si el mensaje de invitacion por
correo electronico se reenvia a un destinatario no deseado.

Obligatoriedad de estar en posesion de una cuenta en el sitio web

Cuando se activa la opcion pertinente, todos los asistentes deberan tener una cuenta de usuario en su sitio para
asistir a la reunion. Para obtener informacion acerca de como los asistentes pueden conseguir una cuenta de
usuario, consulte al administrador del sitio.

En el planificador avanzado del centro de reuniones, active la opcion Requerir que los asistentes dispongan
de una cuenta en este sitio web para unirse a esta reunion.

Uso de Tono de entrada y salida o Anunciar nombre
Con esta funcion, evita que un usuario se una al audio de la reunion sin que usted lo sepa.

Esta activada de manera predeterminada en Meeting Center y Training Center. Para establecer los parametros,
seleccione Configuracion de audioconferencia > Tono de entrada y de salida.

Restriccion de las funciones disponibles

Limite las funciones disponibles, como el chat y el audio, si permite que los asistentes entren en la reunioén
antes que el organizador.

Requisito de no reenviar invitaciones

Solicite a sus invitados que no reenvien la invitacion, en especial, cuando se trata de reuniones confidenciales.
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Asignacion de organizadores alternativos

Asigne un organizador alternativo para que inicie y controle la reunion. De esta forma, las reuniones son mas
seguras, ya que es imposible que la funcion de organizador se asigne a asistentes inesperados o sin autorizacion
en caso de que, sin querer, se desconecte de la reunion.

Nota

Durante la

Je

Al invitar asistentes a una reunion planificada, puede designar uno o varios asistentes como organizadores
alternativos de la reunion. Los organizadores alternativos pueden iniciar la reunién y actuar como el
organizador. Es por ello por lo que el organizador alternativo debe tener una cuenta de usuario en el sitio
web de Meeting Center.

reunion

Restriccion de acceso a la reunion

Bloquee la reunion una vez estén presentes todos los asistentes. De este modo, evitara que se unan mas
asistentes. Los organizadores pueden bloquear y desbloquear la reunion en cualquier momento de la sesion
en curso. Para bloquear una reunion, seleccione Reunion > Restringir acceso.

Consejo

Esta opcion impide que nadie se pueda unir a la reunion, incluidos los participantes invitados que ain no
se hayan unido. Para desbloquear una reunion, seleccione Reunion > Restaurar acceso.

Validacion de la identidad de todos los usuarios de una llamada

Una practica segura consiste en corroborar la presencia de todos los asistentes pasando lista. Pida a los usuarios
que activen la funcion de video o digan su nombre para confirmar su identidad.

Nota

* Para asistir a una reunion por teléfono, la persona que llama solo tiene que conocer el nimero de
WebEx valido que debe marcar y el ID de reunion de nueve digitos. Las contrasefas de las reuniones
no evitan que los asistentes puedan unirse desde el audio de la conferencia de WebEx.

* Si se permite que se unan a la reunion asistentes sin cuenta, los usuarios no autorizados podran
identificarse con cualquier nombre.

Expulsion de un participante de una reunion
Se pueden expulsar participantes de la reunion en cualquier momento.

Seleccione el nombre de quien desee eliminar y, a continuacion, seleccione Participante > Expulsar.

Intercambio de aplicaciones (no uso compartido de la pantalla)

Utilice la opcion Compartir > Aplicacién y no Compartir > Pantalla para intercambiar ciertas aplicaciones
y evitar exponer por error informacion confidencial en la pantalla.
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Después de la reunion

Asignacion de contraseiias para las grabaciones
La mejor manera de evitar que personas sin autorizacion accedan a las grabaciones es no crearlas.

Si se deben realizar grabaciones de la reunion, puede editarlas y afiadir contrasefias antes de compartirlas para
mantener la informacion segura. Para ver las grabaciones protegidas con una contrasefia, los destinatarios
deben disponer de dicha contrasefia.

Eliminacion de grabaciones

Elimine las grabaciones en el momento en el que carezcan de importancia.

Conferencias personales para organizadores

En la seccion Preferencias de Mi WebEx que encontrara en el sitio web de WebEXx, cree un PIN de audio
seguro y guardelo.

Este PIN es la tltima capa de proteccion para prevenir accesos no autorizados en la cuenta de conferencias
personales. Si una persona consigue sin autorizacion el codigo del organizador para acceder a una reunion de
conferencia personal (PCN), dicha conferencia no podra comenzar sin el PIN de audio. Guarde su PIN de
audio y no lo comparta con nadie.
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